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} Unser Serviceportfolio gliedert sich in vier Bereiche

datenschutz

Strategische und operative
Beratung

Audits (intern/extern)
Datenschutzbeauftragter

branchenubergreifende
Datenschutzkonzepte

Projektbegleitung

migosens

v 9

managementssysteme’  worksmart

Beratung FUhrung und Zusammenarbeit
Audits (intern/extern) Organisationsentwicklung
Informationssicherheits- und Arbeitsumfeld gestalten

Qualitatsmanagementbeauftragter

EinfUhrung von
Managementsystemen fur
Informationssicherheit, Datenschutz,
Qualitat und Business Continuity

ERFAHRUNG. WISSEN. BERATUNG.

@managementsysteme

by migosens

akademie

Datenschutzbeauftragten-
Ausbildung

Projekte und Prozesse
Informationssicherheit

Integrierte
Managementsysteme

* ein Angebot der migosens management GmbH
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Nutzen eines Informationssicherheits-
Managementsystems (ISMS)

Prinzip eines ISMS am Beispiel der ISO 27001
Umsetzung eines ISMS in der Praxis

Erfolgreich durch das Audit kommen




) Informationssicherheit muss gesteuert werden! @ managementsysteme

by migosens

/ Informationssicherheitsziele \
Internationale Norm ISO/IEC 27001 oder BSI-
Grundschutz
eInformationen dirfen
Vertraulichkeit unberechtigten Dritten nicht
zuganglich sein
( Informationssicherheitsmanagementsystem \
(ISMS)
. . . . . " eInformationen miissen
Sicherheitsmanagement Sicherheitstechnik Integritat vollstandig und richtig sein
. Risikomanagement 9 Verschlisselung
J Richtlinien J Signatur
. Verfahrensanweisungen O Firewall
0 Schulungen . Zutrittskontrollen
o Audits . Berechtigungsvergabe OIQformationeq mussen fur
. usw. . USW. Verfiigbarkeit einen berechtlgtgn Nu__tzer_ zur
gewiinschten Zeit zuganglich
\ _ J sein

J
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} Vorteile einer ISO 27001 Zertifizierung

N o,

NSICE Bewusstsein
ldentifikation

Erhohtes

Wettbewerbs- Systematische =
vorteile durch einen Identifizierung der Reduzierung von Blenvi\’,clxjrs;tasteil:n];l-lr
internationalen IT-Risiken und Audits durch Kunden sicherheit im

Standard moglicher Schaden Unternehmen

—



) Allgemeine Definition eines Managementsystems v managementsysteme
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Aufgaben und und dienen
Pflichten sind systematisch
aufeinander der Ziel-
abgestimmt... erreichung...

einer
formalen
Organisation.

Jedes Unternehmen
hat mindestens ein
(implizites)

Managementsyste




} Grundgedanke eines Managementsystems @ managementsysteme
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= Der Deming-Kreis war lange Zeit expliziter Bestandteil der

1ISO 9001 und ISO 27001

= Eine kontinuierliche Verbesserung kann nur durch eine
adaquate Steuerung von Kontrollen und Reaktionen

sichergestellt werden.




) Managementsysteme allgemein | Der PDCA-Zyklus @managementsysteme
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*Anpassung *Vorbereitung

Qualitat (1ISO 9001) -Kontinuierliche Ziele
Verbesserung *Standort-Analyse
*Malinahmen *Scope
Umwelt (ISO 14001) definieren
IT Service (ISO 20001)
BCM (ISO 22301)

Informationssicherheit

(ISO 27001)
Risikomanagement (ISO 31000) -Uber.prufung -Umset.zung.
*Audits *organisatorisch
*Vorfalle stechnisch
*KPls *prozessual
*Veranderte

Anforderungen
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Nutzen eines Informationssicherheits-
Managementsystems (ISMS)

Umsetzung eines ISMS in der Praxis

Erfolgreich durch das Audit kommen

¥
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INTERNATIONAL 1SO/IEC
STANDARD 27001

Thicd ediion
202210

St i =

Information security. cybersecurity and privacy PRAPESTpeTa—
Pprotection — Information security management systems
Requirements

Information security, cybersecurity
and privacy protection — Information
security management systems —
Requirements

BowC sreee ez e e 7ves 303

e e e gt e b e lforetion —
nees

INTERNATIONAL ISO/IEC
STANDARD 27002

Secoed edition
2013-10-01

Information technology — Security
techniques — Code of practice for
information security controls

U — Technologies de linformation — Techniques de sécurité — Code de
d . "
eference number
130182 27001:2072(5)
Bmomc022

o e se3w) o e rews 203

Reference numbes
150/IE€ 27002:2013()
E ©1s0/1EC 2013

Normativ > <+«—— Best Practice —

P
<




p Ubersicht der ISO 27000 - Normenreihe (Auszug) v managementsysteme
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Uberblick & Begriffe 27000
ISMS ‘ Dat hut t. Akkrediti Zert- Struktur Sektor-
Anforderungen atenschu ng;7701 Stellr:nl ierung 2e7r006 Leri;J“muern e or27009
Anleitung ISO 27001 Vorgehen bei ISO ISMS-Bewertung IS-Risikomanagement
e 27002 [ 27003 27004 27005
Audits (erganzt ISO Auditbewertungen Integration ISO 20000- IS-Governance
o 27007 TR 27008 | 27013 27014
Betriebswirtschaftliche Kompetenz
Penelitd TR 27016 27021
Ubergreifend Telekommunikation CIoud—D_ienstIeister CIoud—Auftragsver—
Sektorspezifische 27010 27011 agemen [ 27017 | R 27018
Leitlinien
Energieversorger Gesundheit
27019 27799




} Managementsysteme allgemein | High Level Structure (HLS) @managementsysteme
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Qualitat (ISO 9001) Kontext der Organisation

Umwelt (ISO 14001) Fiihrung

IT Service (ISO 20001) Planung

BCM (ISO 22301) Unterstitzung

Informationssicherheit
(ISO 27001) Betrieb

Risikomanagement (ISO 31000)

Leistung und Evaluierung

10
Verbesserung




) 4 Kontext der Organisation & managementsysteme
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4
Kontext der Organisation = Geltungsbereich des ISMS festlegen

5 = Beschreibung der Organisation
Flhrung ) ) L
= Regulatorische Anforderungen identifizieren

Plar?ung = Erwartungen der Interessierten verstehen

7
Unterstutzung

8
Betrieb

9
Leistung und Evaluierung

10
Verbesserung




) 5 Fihrung @managementsysteme
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4

Kontext der Organisation =  Commitment des Managements

= Festlegung von Rollen und Verantwortlichkeiten

6
Planung

7
Unterstutzung

8
Betrieb

9
Leistung und Evaluierung

10
Verbesserung
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4

Kontext der Organisation = Durchfiihrung Risk Assessment

5 = Risikobehandlung
Fuhrung

6
Planung

7
Unterstutzung

= Ziele und Planung zur Umsetzung

8
Betrieb

9
Leistung und Evaluierung

10
Verbesserung




) 7 Unterstiitzung . managementsysteme
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4
Kontext der Organisation

. » Festlegung und Klarung von Ressourcen, Kompetenzen
Fh Qo .
R = Sensibilisierung der Beteiligten
6 =  Kommunikation
Planung

= Dokumentation

= Form, Umfang
= Tools

= Pflege
2 = Lenkung
Betrieb
9

Leistung und Evaluierung

10
Verbesserung
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4
Kontext der Organisation

- = Laufender Betrieb
Fuhrung » Einbindung in die operativen Prozesse
« Beratung von Projekten
N 6 « Bewertung von Veranderungen
S - Vorfalle
7 | .o
Unterstiitzung = regelmalige Uberprifung der Risikobewertungen und -
8 behandlung
Betrieb
9

Leistung und Evaluierung

10
Verbesserung
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4 |
Kontext der Organisation

5

Flhrung ) )
= Monitoring, Analyse, Bewertung von Kennzahlen

° = |nterne Audits (inkl. Auditprogramm)
Planung

= Formale Berichterstattung und Abstimmung mit dem

.
Unterstiitzung obersten Management

8
Betrieb

9
Leistung und Evaluierung

10
Verbesserung |




) 10 Verbesserung . managementsysteme
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4
Kontext der Organisation

5
Fuhrung
6 e :
e = |dentifizierung von Verbesserungspotentialen
« aus Vorfallen
7 « aus internen Audits
Sl AL,  aus Kundenaudits
. = Kontinuierliche Verbesserung
Betrieb
9

Leistung und Evaluierung

10
Verbesserung
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Nutzen eines Informationssicherheits-
01 @ Managementsystems (ISMS)
w Prinzip eines ISMS am Beispiel der ISO 27001

Erfolgreich durch das Audit kommen




} Implementierung eines ISMS in 3 Phasen
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c Vorbereitung

Bestandsaufnahme, Ermittlung des
Gestaltungsbereichs, Projektplanung,
MalBnahmenplan




Gute Vorbereitung ist fur eine zielgerichtete Implementierung eine
4 wichtige Grundlage @ managementsysteme

by migosens

+ Bestimmung der Anforderungen + Faktenbasierte Aufwandsbestimmung auf

U i Basi Prufergebnisse
« Prifung von Schnittstellen asis der Prufergebni

e Status Quo erfassen

« Gaps inkl. notwendiger MalBnahmen
identifizieren

* Vorbereitung einer Management-Entscheidung

« Erstellung eines Zeitplanes fur die
Implementierung

+ Zeitliche Budgetierung (Ressourcenfestlegung)
der einzelnen Projektschritte

+ Business Impact Analysis: Ermittlung der Assets « Erstellung und Abstimmung eines MalBnahmenplans
fur den zu zertifizierenden Geschaftsprozess mit den Maldnahmen aus der Bestandsaufnahme

« Festlegung der Ziele und des Geltungsbereiches + Festlegung der Verantwortlichkeiten und
technisch, rechtlich, organisatorisch Umsetzungszielen

+ ldentifizierung von Schnittstellen + Permanentes Controlling des MalBnahmenplanes und

Unterstutzung bei der Abarbeitung der Mal3nahmen



) Planung @managementsysteme
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Wa rum ist eine Ka l ku |at|0n * Vermeidung von Uberlastung oder Unterbesetzung im Projektteam
W|Cht|g? e Sicherstellung einer erfolgreichen Implementierung

e Definition von internen Ressourcen (z.B. Mitarbeiter, Zeit, Budget)

| nterne ReSSOU rcen * Welche Abteilungen sind betroffen? (IT, Compliance, Datenschutz etc.)
* Wieviel Zeit wird bendtigt? (Projektplanung)

e Definition von externen Ressourcen (z.B. Berater, Auditoren)
¢ Wieviel Budget wird bendtigt?

Externe Ressourcen

Fa ktO ren zur Be rech nu ng * GroRe des Unternehmens (Anzahl der Mitarbeiter, Standorte etc.)

e Komplexitat des IT-Umfelds (Systeme, Anwendungen etc.)

d er be nOtIgte N Ressou AOSIABN « Erfahrung im Bereich Informationssicherheit

Eine sorgfaltige Kalkulation kann entscheidend fiir eine erfolgreiche Implementierung eines ISMS nach ISO 27001 sein!




) Verantwortlichkeiten

Oberste Flihrungsebene: Festlegung und
Umsetzung der Informationssicherheitspolitik

Informationssicherheitsbeauftragte (ISB):
Koordination und Uberwachung des ISMS

IT-Abteilung: Implementierung von technischen
Malnahmen zur Sicherstellung der
Informationssicherheit

Mitarbeiter: Einhaltung der
Informationssicherheitsrichtlinien und -verfahren
sowie flir das Melden von Sicherheitsvorfillen

Interne Auditoren: regelmaRige Uberpriifung des
ISMS

~

@managementsysteme

Diese Verantwortlichkeiten
sollten in einer klaren
Organisationsstruktur festgelegt

sein, um sicherzustellen, dass
alle Beteiligten ihre Aufgaben
effektiv erfillen kdnnen.

by migosens

Innerhalb von Richtlinien und
Prozessen werden konkrete
Aufgaben und
Verantwortlichkeiten definiert.




) Der ,Chief Information Security Officer” (CISO) @ managementsysteme
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Mogliche Aufgaben Entwicklung, Implementierung und Uberwachung von Strategien zur Gewéhrleistung der IKT-
und Sicherheit im gesamten Unternehmen

rantwortlichkeiten: L - L : .
Verantwortlichkeite Aufbau und Betrieb einer Organisationseinheit zur Umsetzung der Sicherheitsziele

Ausarbeitung, Anpassung von Sicherheitsrichtlinien und IT-Sicherheitszielen, inkl. Definition von KPls

Identifizierung von Bedrohungen und Schwachstellen in den IT-Systemen des Unternehmens sowie
Planung und Durchfihrung von MaRnahmen zur Risikominimierung

Uberwachung von Compliance-Anforderungen wie Datenschutzgesetzen oder branchenspezifischen
Vorschriften

Schulung von Mitarbeitern in Bezug auf IT-Sicherheitsbewusstsein und Durchfiihrung von
Sicherheitsaudits

Zusammenarbeit mit externen Partnern wie Regulierungsbehorden, Strafverfolgungsbehérden oder
externen Beratern bei Bedarf



) Implementierung eines ISMS in 3 Phasen @ managementsysteme
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© Aufbau des ISMs

Assetmanagement, Risikomanagement,
Dokumentationsstruktur, Awareness




Gute Vorbereitung ist fur eine zielgerichtete Implementierung eine
4 wichtige Grundlage @ managementsy@ﬁg’;g

\ = \
Aufbau des ISMS
AY

Assetmanagement Dokumentationsstruktur

* Erstellung und Abstimmung eines Prozesses + Konzeption der ISMS-Dokumentation sowie
zum Assetmanagement Abbildung der ,High-Level-Structure”

* Erfassen samtlicher relevanten Assets und » Nutzung vorhandener Strukturen des
Festlegung der Verantwortlichkeiten Wissensmanagements

* Kritikalitatsbetrachtung der einzelnen » Erstellung der grundlegenden ISMS-
Assetgruppen Dokumente

Risikomanagement Awareness

* Etablierung einer schlanken Methodik zur « Erstellung und Abstimmung geeigneter
Risikobewertung- und Behandlung AwarenessmafRnahmen und Schulungen

* Durchfiihrung von Workshops zum « Durchfiihrung von Awareness-Malinahmen bei allen
Risikomanagement mit den Fachbereichen Mitarbeitern

* Formulierung der initialen MaBnahmen zur + Aufstellung eines Awareness- und
Risikobehandlung auf Basis der Bestandsaufnahme Schulungskonzeptes fir die weitere Zukunft



) Pflichtdokumente ISO/IEC 27001:2022 & managementsysteme
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Pflichtdokument Pflichtdokument Pflichtdokument
anforderung anforderung anforderung

Processes and procedures to

ISMS scope Security metrics _ : )
A521 manage information security
5.1&5.2 Information security policy ISMS internal a;d'td_ = risks with ICT products and
6.1.2 Information security risk 022 E;g(g):i;nme and audit ;Z:S:iis ?:gzgniham
- assessment procedure ISMS management review Y
933 g A.5.24 management processes,
6.1.3 (d) Statement of Appllcablllty reports roles and responsibilities
i Information security risk 10.1 Heeies ol r.\oncorTformmes Documented legal, statutory,
6.13 treatment procedure 22ﬁccizgrécrt;‘r’]‘;;§§?§n A.5.31 regu!atory and contractual
5 Information security A.5.1 ) requirements
6. objectives J=dLy _ _ AS.37 Documented operating
A 5.9 Invetory of information and = procedures
7.2 A R other aSSOCiatefj SO e Terms and conditions of
g1 ISMS operational A513 Proce_dures for information 0. employment
' information labelling AGE Confidentiality or non-
Processes and procedures % discl t
8.2 Risk assessment reports : : o JEORINE TASEENES
A.5.19 for mformatpn sec.urlty in A 827 Secure system architecture
8.3 Risk Treatment Plan supplier relationships a and engineering principles



} Implementierung eines ISMS in 3 Phasen

@managementsysteme
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e Herstellung der

Zertifizierungsreife

MalBnahmenbehandlung, Operative
Integration, Bewertung, Auditbegleitung



} Gute Vorbereitung ist fur eine zielgerichtete Implementierung eine

wichtige Grundlage

o

o

A
Ay

MafRnahmenbehandlung

» Risikobasierte Priorisierung der
MalRnahmen

* Begleitung der Malinahmen-
verantwortlichen bei der Umsetzung

* RegelmaRiges Controlling der MalBnahmen
und Optimierung des Reifegrades

Operative Integration

* Harmonisierung des ISMS mit operativen
Prozessen und IT-Administration

* Unterstiitzung der Fachbereiche bei Umsetzung
von Malinahmen

« Vollstandige Erstellung der ISMS-Dokumentation
nach Normanforderung

Herstellung der Zertifizierungsreife

N
P

@managementsysteme

by migosens

Bewertung

Definition und Auswertung von Kennzahlen
zur Messung

Erstellung eines internen Auditprogrammes
und Durchfithrung von internen Audits

Erstellung und gemeinsame DurchfUhrung der
ersten Managementbewertung

Auditbegleitung

Abstimmungen mit dem ausgewahlten Zertifizierer
und Terminfindung

Briefing des Auditteams und Vorbereiten der
Mitarbeiter auf das Zertifizierungsaudit

Begleitung und Hilfestellung bei der Durchfiihrung
des Zertifizierungsaudits



} Mallnahmen der Erklarung zur Anwendbarkeit umsetzen (Auszug) @ managementsysteme

by migosens

A5 Organisatorische Mal3nahmen

= Bedrohungsanalyse = Bewertung und Entscheidung Uber

: : L : Informationssicherheitsereignissen
= |nformationssicherheit im Projekt Management 5

= Reaktion auf und Lernen aus

= Klassifizierung und Kennzeichnung von Informationssicherheitsvorfalle

Informationen
= Rechtliche, gesetzliche, regulatorische und

" Zugangskontrolle vertragliche Anforderungen

* ldentitatsmanagement = Rechte an geistigem Eigentum

* Informationssicherheit bei Lieferanten = Privatsphare und Schutz von personenbezogenen
Beziehungen Daten (PII)

= Umgang mit der Informationssicherheit im
Rahmen von Lieferantenvereinbarungen

= |Informationssicherheit bei der Nutzung von
Cloud-Diensten

= Planung und Vorbereitung des Managements von
Informationssicherheitsvorfallen



} Mal3nahmen der Erklarung zur Anwendbarkeit umsetzen (Auszug)

A6 Personelle MaRnahmen

= Uberprifung des Hintergrunds

= Bedingungen und Konditionen fur
die Beschaftigung

=  Bewusstsein fur
Informationssicherheit, Bildung
und Ausbildung

= Disziplinarverfahren

= Zustandigkeiten nach der
Kindigung oder Wechsel des
Arbeitsplatzes

= Remote-Arbeit

= Meldung von
Informationssicherheitsvorfallen

A7 Physische MaBnahmen

= Physische
Sicherheitsabgrenzungen

= Physischer Zutrittskontrolle
= SicherheitsUberwachung
= (Clear Desk & Clear Screen

= Sicherheit von Vermdgenswerten
aulerhalb von Geschaftsraumen

= Speichermedien

= Sicherheit der Verkabelung

@managementsysteme

by migosens

A8 Technologische MaBRnahmen

= Privilegierte Zugriffsrechte
= Zugang zum Quellcode
= Schutz vor Schadsoftware

= Verwaltung der technischen
Schwachstellen

= Maskierung von Daten
= Protokollierung

= |nstallation der Software auf dem
Betriebssystem

=  Web-Filterung
= Einsatz von Kryptographie
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Nutzen eines Informationssicherheits-
Managementsystems (ISMS)

Prinzip eines ISMS am Beispiel der ISO 27001

Umsetzung eines ISMS in der Praxis




} Ablauf einer ISO 27001-Implementierung

............................................................... Business Law-s'
.......... objectives . regulations,
ISO/IEC 27014 Tree contracts, NDAs
ISMS governance e.g. GDPR
arrangements .

5a. Prepare
Statement of mag:r ormrecerriarer > SOA
‘ Applicability \_/*\
1. Get 2. Define 3 lnvent?n,r : 4. A558§5
management information information

ISMS scope A g .
support assets & risks risks Sb. Prepare RTP H
¥ Dttt B ‘ Risk Treatmentsmeg- -4 == > O
T : Plan -~ ’
A 4 A 4

9. ISMS operational
artifacts

Audit
reports

Mgmt review
reports

Procedures
Guidelines

10. Internal
audits & mgmt
reviews

Inventory

8. Information

Security One project . ’
M " within the < G
anagemen orogram
System

@managementsysteme

6. Develop ISMS
implementation

» Project plan
Project plan

7. ISMS implementation
program

by migosens

Key
11. .
C i | 12. Corrective
: : ompliance T International
Metrics Incidents review Activity standard
4 17. T
Recertification
13. Pre- after 3 years
e e Document or
Set or group record
ISO/IEC 27004 B g 16. Annual o
surveillance
v audits
‘A d {i L Oth
v 14. ry 1SO/IEC 27001 15. Operate =
..................... P Certification certificate : the ISMS
audit routinely

Quelle: https://www.is027001security.com
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Allgemeine Informationen

&
Migosens )
g ISO27001Security
https://www.is027001security.com
migosens GmbH Y,
Wiesenstr. 35 ™

45473 Milheim an der Ruhr Der Datenschutz Talk Podcast

https://www.migosens.de/podcast/

Tel. 0208 / 99395110 )

~

datenschutzberatung@migosens.de

O @DS_TALK
l@l datenschutztalk_podcast

m linkedin.com/company/migosensgmbh/

migosens
YouTube Channel

https://www.youtube.com/channel
/UCyJ2BKkK5gNnNZuTaAi1lkQ

A
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Darf ich noch Fragen beantworten?

des Hauses @I..:.l:.lllg |.:.I|| |||ll“1lll-ﬂ Eli.' 'l|||| l;i i_ll
Y Py i Fh I, g ='.,
% '(O)I s “* 'e o I'((.T ))-:l o
) 1 |l X ' | ¥ I.l |
EE\E:ENSCHUTZ EI' I I I|||' : Elih' e |'|'E|

® a4 &

i Tunes

SCAN ME

VIELEN DANK FUR IHRE AUFMERKSAMKEIT
UND
VIEL FREUDE BEI DEN FOLGENDEN VORTRAGEN!
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